附件1
防诈骗风险告知书
近年来，社会上的各类骗局层出不穷，为帮助在校学生提高识骗防骗能力，增强安全防范意识和法律意识，切实维护广大学生的财产安全。现将有关防诈骗风险告知如下。
一、常见诈骗类型
[bookmark: _GoBack]（一）设立假冒银行网站、骗取账号、密码、盗领财务。
（二）以办理出国手续、介绍工作、推荐保研及购买优惠物品等为由，收取介绍费、手续费、好处费等，加以行骗。
（三）冒充航空公司称“航班取消/改签”，通常提供的姓名、航班等信息都是正确的，并要求事主转账支付“手续费”。
（四）冒充熟人打电话，假冒事主的朋友或单位领导。取得信任后，骗子称“急需用钱”，让事主汇钱到其指定的账号。
（五）事先摸准学生及家庭有关情况，以学生在校发生事故、生病住院等为由，骗取学生家长信任，让学生家长往指定的帐号存人现金，达到骗钱目的。
（六）以“中奖率高”、“一夜暴富”等为由，教唆参与网络赌球赌博，并加以行骗。
（七）以涉及贩毒、洗黑钱等犯罪活动相威胁，当事人要想证明清白，得将资金转入所谓的“安全账户”。
（八）利用大学生群体的微信、支付宝、银行卡账户转移诈骗钱财，再给予大学生一定好处费。（只要参与其中，无论金额多少，都是违法犯罪）
（九）明知他人利用信息网络实施犯罪，为其犯罪提供帮助的。（刑法相关条款认定为情结严重，如为3个以上对象提供帮助的；以投放广告等方式提供资金五万元以上的；违法所得一万元以上的等）
（十）其他类型的诈骗方式：如“黄牛”收售演唱会、音乐节门票等等。
二、如何识别诈骗
根据各地警方根据诈骗案件的规律，有以下情况可能涉及诈骗风险。
（一）凡是自称公检法要求汇款的；
（二）凡是叫你汇款到“安全账户”的；
（三）凡是通知中奖、领奖要你先交钱的；
（四）凡是通知“家属”出事要先汇款的；
（五）凡是在电话中索要个人和银行卡信息及短信验证码的；
（六）凡是让你开通网银接受检查的；
（七）凡是自称领导要求汇款的；
（八）凡是陌生网站(链接)要登记银行卡信息的。
（九）凡是不劳而获的钱财、奖励、奖金等。
三、如何防诈骗
（一）遇到困难，应主动向学校寻求帮助。国家的高校资助政策体系可以保障家庭经济因难学生完成学业，如学习生活面临经济因难，学生应向学校提出帮助诉求，学校会积极采取措施给予资助。
（二）量力而行，理性消费，树立正确的消费观。学生应根据自身经济状况合理消费，务必量力而行，杜绝超出自身承担能力的高消费和超前消费。
（三）保护个人信息，提高警惕意识。学生要注意保护个人信息，不要随意注册、填写、外借自己的身份、手机号码、银行卡号等私人信息，切勿出现“贪图便宜”、“一夜暴富”、“天上掉馅饼”的心理，认真学习相关法律法规知识，提高识骗防骗能力，谨防落入诈骗陷阱。在做好自身防范的同时，积极向周围的亲朋好友宣传防骗知识和技巧。
（四）注意维护自己的合法权益。如果掉入不法份子所设置的陷阱，要及时采取措施，尽量减少损失。发现上当受骗不要有侥幸心理，应当迅速保存涉案证据，并及时报案。
 
